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Afyonkarahisar Saglik Bilimleri Universitesi Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanim
Y Onergesi’nin asagidaki sekilde kabuliine katilanlarin oybirligi ile karar verildi.

AFYONKARAHISAR SAGLIK BILIMLERI UNIVERSITESI
Bilgisayar, Ag ve Bilisim Kaynaklarn Kullanim Yonergesi
BIRINCI BOLUM
Amac, Kapsam, Dayanak, Tanimlar

Amac
Madde 1 - Bu ydnergenin amac1; Afyonkarahisar Saghk Bilimleri Universitesi bilgisayar agi ve internet
altyapisi ile bunlarla biitiinlesen bilisim kaynaklarinin etkin ve verimli kullanimma iligkin kurallar1
belirlemektir.
Kapsam
Madde 2 - Bu ydnerge; Afyonkarahisar Saglik Bilimleri Universitesi’nde bilisim hizmetlerinden
yararlanan idari, akademik personel ve 6grencileri ile kendilerine herhangi bir nedenle gecici ve/veya
kisith olarak bilisim kaynaklarimizi kullanma yetkisi verilen kullanicilar: kapsar.
Dayanak
Madde 3 - Bu yonerge; 2547 sayili Yiiksekogretim Kanunu'nun 12.maddesine ve 5651 sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaylar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanuna ve 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’na dayali olarak hazirlanmstir.
Tanimlar
Madde 4 — Bu yonergede gegen,

a) AFSU: Afyonkarahisar Saghk Bilimleri Universitesini,

b) Rektorliik: Afyonkarahisar Saglik Bilimleri Universitesi Rektorliigiinii,

c) Bilgisayar Agi: Bilgisayarlar arasinda veri/bilgi aktarimi ve etkilesimini saglayan, genis ve
dar alanlar bitiinligiinde fiziki ag yapis1 ile bunu destekleyen ve kullanimini
gergeklestirmeye yarayan tiim donanim ve yazilimlarin olusturdugu sistemi,

d) Universite: Afyonkarahisar Saglik Bilimleri Universitesini,

e) internet Altyapisi: Ulusal ve uluslararasi bilgisayar ag1 iizerinde tiim kullanic1 uglarinin
adres yapilarin1 ve veri/bilgi iletisimi kurallarini igeren belirli protokoller ile etkilesimi ve
iletisimini saglayan bir sistemi,

f) ULAKNET: Afyonkarahisar Saglik Bilimleri Universitesinin bagli bulundugu ulusal ag,

g) Bilisim Kaynaklarini: Miilkiyet ve kullamim hakki Afyonkarahisar Saglik Bilimleri
Universitesine ait olan, Kkiralanan, lisanslanan veya Afyonkarahisar Saglik Bilimleri
Universitesi tarafindan kullanim hakkina sahip olunan bilgisayar, bilgisayar agi, yazilim ve
donanim servislerinin tiimiidiir.

h) eduroam: Arastirma ve egitim kurumlarmin iyelerine diinyanin her yerinde giivenli ve
sorunsuz internet erisimi saglayan bir kablosuz ag sistemi,

i) Esas Kullanieilar: eduroam kullanicilar1 dahil, Afyonkarahisar Saglik Bilimleri Universitesi
Bilisim Kaynaklarini egitim-6gretim, aragtirma, yonetim ve hizmet faaliyetleri ¢cergevesinde
kullanan Afyonkarahisar Saglik Bilimleri Universitesi akademik ve idari gdrevlerindeki
kadrolu, gecici veya sozlesmeli personel ile Afyonkarahisar Saglik Bilimleri
Universitesinde &grenimini siirdiirmekte olan kayith tiim &n lisans, lisans, lisansiistii ve
doktora dgrencilerini,

j) Diger Kullamicilar: Afyonkarahisar Saglik Bilimleri Universitesi Bilisim Kaynaklarinin
kullanim hakkmna sahip Esas Kullanicilar digindaki, 6zel veya tiizel kisiliginde olup
kullanim haklar1 ve bigimleri Rektorliik tarafindan belirlenen tiim kisith veya gecici
kullanim hakki verilmis kullanicilari,

k) Birincil Kullanim: Afyonkarahisar Saghk Bilimleri Universitesi Bilisim Kaynaklarmin
egitim- Ogretim, aragtirma, uygulama, yonetim ve hizmet sunumu faaliyetleri ile ilgili
kullanimlari,

) ikincil Kullamm: Afyonkarahisar Saglik Bilimleri Universitesi Bilisim Kaynaklarinm




Birincil Kullanim disindaki her tiirlii kullanima,

m)BIDB: Afyonkarahisar Saghk Bilimleri Universitesi Bilgi Islem Daire Baskanlig1’ni,

n) Bilisim Destek Hizmetleri: Afyonkarahisar Saglik Bilimleri Universitesi Bilisim
Kaynaklarinin kurulumu, kullanima sunumu, bakimi, onarimi ve diger teknik destekler ile
Rektorliikge belirlenen yetki ve sorumluluk diizeylerinde Bilgi Islem Dairesi Baskanlig1 ve
Bilisim Kaynaklarin1 Kullanima Sunan Birimlerce yerine getirilen hizmetleri ifade eder.

0) IP: Bilgisayar agina bagl cihazlarin, ag iizerinden birbirleri ile veri aligverisi yapmak i¢in
kullandiklar1 adres

p) DNS: Alan Adi Sistemi, internet uzaymi boliimlemeye, boliimleri adlandirmaya ve boliimler
arasi iletisimi organize etmeye yarayan, hiyerarsik dagitilmis bir adlandirma sistemidir.

r) DHCP: Dinamik istemci Ayarlama Protokolii, Dinamik olarak son kullanici cihazlarini IP
bilgilerinin belirleyen sistem.

Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanim Esaslan
Madde 5 — Universite Bilisim Kaynaklarmin kullaniminda altyapryl, donanimi ve yazilimi zarara
ugratacak, tahrip edecek, zedeleyecek ve saglikli c¢alismasin1 engelleyecek girisimlerde
bulunulmamasi ve kaynaklari verimli sekilde kullanilmas1 esastir.
Madde 6 - Universite Bilisim Kaynaklari,

J Tiirkiye Cumhuriyeti yasalar1 ile 5237 sayii TCK’nin 84.maddesi (Intihara
Yonlendirme),

e  103.maddesi (Cocuklarin Cinsel Istismart),

o 190.maddesi  (Uyusturucu veya Uyarici  Madde  Kullanilmasini
Kolaylastirma),

o 194.maddesi (Saglik I¢in Tehlikeli Madde Temini),

o 226.maddesi (Miistehcenlik),

) 227.maddesi (Fuhus),

e  228.maddesindeki (Kumar Oynanmasi I¢in Yer ve Imkan Saglama) suglari,

. TCK kapsaminda olmak iizere herhangi bir sucu islemek ve Universite yonetmeliklerine

aykir1 faaliyetlerde bulunmak amaciyla kullanilamaz. (EK-1 ve EK2)

Madde 7 - Bilisim Kaynaklarmi kullanan Universite birincil ve ikincil kullanim kapsamindaki
kullanicilarin, Universite bilgisayar ag1 ve Internet alt yapisinin iizerinde yer aldig1 Ulusal Akademik
Ag (ULAKNET) ve diger ulusal ve uluslararasi aglarin kullanim politikalarina uyma zorunlulugu
vardir.

Madde 8 - Universite bilisim kaynaklarmin kullanim hakki; Rektdrliikce onay verilmedigi siire
boyunca, Universite disindaki gergek Ve tiizel kisilerin kullanimina Kesinlikle acilamaz.

Madde 9 - Universite Bilisim Kaynaklarinin kullaniminda; kaynaklarin kullanicilar arasinda adil
paylasimimi saglayan, baskalarmin kullanimmi kisitlayacak veya kaynaklara zarar verebilecek olan
tehlikeleri ve tehditleri 6nleyen bir sistemin kurulmasi ve kullanicilarin sahsi bilgilerinin ve gizliligin
korunmasi, veri-bilgi ve kaynak yedeklemesi yapilmasi esastir.

Madde 10 - Universite Bilisim Kaynaklarinin kullaniminda giivenligi bozan durumlara ve girisimlere
iliskin bilgilerin tutulmas1 ve kullanici Kimlik belirlemelerinin gergeklestirilmesi igin yetkili birimlerce
gerekli diizenlemeler yapilir.

Madde 11 - Universite Bilisim Kaynaklarmm kullanima sunumu ve kullanimi, bu kaynaklarm kullanim
kosullar1 ve amaglar1 ¢ercevesinde yapilir; kullanim amaglar1 tiim kullanicilara acik bir bicimde bildirilir,
kaynaklarin kullanim yeri ve konumu, bu kaynaklar1 kullanima sunan birimlerin yoneticilerinden yetki ve
olur alinmadan degistirilemez.

Madde 12 - Universite Bilisim Kaynaklari, genel ahlak kurallarina aykir1 bir sekilde kullanilamaz. Ayrica,
kisilerin ve kurumlarm fikri miilkiyet haklarmi ihlal etmek, baskalarinin veri ve bilgilerini tahrip etmek,
kisisel bilgilere saldirmak, iftira, karalama veya kisi ve kurumlarin ¢alismalarin1 bozmak, istem dis1 ileti
(SPAM) gondermek amaciyla kullanilamaz. Bu nitelikte materyal liretilemez ve barindirilamaz.(EK-1, EK-
2)

Madde 13 - BIDB nin bilgisi disinda hi¢bir birim ve kullanici, kablolu ve kablosuz ag iizerinde sifreli
veya sifresiz ag yaymi ile kendi biinyesinde tek bir bilgisayar arkasinda IP ¢ogaltma islemi yapamaz,
birgok makineyi bu bilgisayar iizerinden internete ¢ikaramaz ve bilgisayarlarina BIDB’nin belirledigi IP
gruplar1 disinda IP atayamaz.

Madde 14 - DNS ve DHCP Servisi, BIDB tarafindan merkezi olarak saglanir. Birimler ya da kullanicilar
tarafindan DNS ve DHCP servisi sunulamaz.

Madde 15- Kullanicilar, e-posta hesabmai ticari, siyasi, dini, etnik ve kar amagli olarak kullanamaz. Cok
sayida kullaniciya, izinsiz olarak toplu halde reklam, tanitim, duyuru vb. amagl e-posta gonderemez.




Bilimsel, akademik ve idari is siireglerine uygun toplu duyurular i¢in Rektorliikten izin alinmalidir.
Madde 16 — Universite birimleri veya béliimler, binalarinda bulunan kabinet, kablolama sistemi, ag erisim
cihazlar1 vb. cihazlar iizerinde hicbir degisiklik yapamazlar. Yapilacak olan degisiklikler BIDB’nin onay1
sonucunda gerceklestirilir.
Madde 17 - Birim, boliim, kuliip, topluluk ve kisiler kendi adlarina olusturduklar1 web sayfalarinin
iceriginden, bunlarin disinda kisisel olmayan ve resmi yazi ile BIDB’den talep edilen web sayfasi
iceriklerinden talep eden birim yoneticisi sorumludur.(EK-1)
Madde 18 - Kullanicilar, Universite’ye ve/veya sahsa ait tasmabilir, masaiistii bilgisayarlar ve veri
depolama cihazlarinda, hukuki acidan sug teskil edecek ayrica, bilgisayar ve ag giivenligini ¢okertecek
zarar verecek belge, yazilim ve materyal bulunduramazlar.
Madde 19 - Kisilerin kurum igine getirdikleri kendi sahislarma ait cihazlar, AFSU bilisim kaynaklarinin
isleyisini olumsuz yonde etkiliyorsa BIDB gerektiginde miidahale eder, kurum i¢inde calismasini engeller.
Madde 20 - Kullanim ve Kullanici tanimlarmin yetersiz kaldig1 ve bu yonergede tanimli olmayan konular
Universite senatosunca degerlendirilir.

IKINCI BOLUM

Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullamimina fliskin Hak, Yetki

ve Sorumluluklar
Madde 1 - Yazihm Telif Hakki ve Lisans Politikasi

a) Kullanicilar; Universite bilisim kaynaklarini, telif hakki ve patentlerle ilgili kanunlar ve fikri
haklar koruma kanunu ¢ergevesinde kullanacaklarini kabul ederler.

b) Kullanicilar; Universite’de kullanilan biitiin  yazilimlarm telif haklarmca korundugunu
bildiklerinden, Universite lisansh yazilimlar1 kullanirlar. Bu yazilimlar1 koruma amaciyla
yedekleme disinda kopyalayamaz ve yok edemezler.

¢) AFSU akademik ve idari personelinin bilgisayarma yiikledigi programlarmn lisans sorumlulugu
(liniversitemizin satin aldig1 lisansh programlar hari¢) kendisine aittir.

Madde 2 - Parola Olusturma ve Koruma Politikasi
2.1. Parola Olusturma Politikasi
Parolalar olusturulurken bilgi giivenligi i¢cin asagidaki standartlar1 saglamalidir
a) Parola en az 10, en fazla 14 karakter uzunlugunda olmalidir.
b) Parola en az 1 (bir) biiyiik harf, 1(bir) kii¢iik harf, 1(bir) rakam ve 1(bir) 6zel karakter (! @ # $
WNANE*() _+|~-=\ " {}[]:"; 1 <>?,./) igermelidir.
) Parola igin kolay tahmin edilebilir kisisel bilgiler (dogum tarihi, telefon numarasi, vs.)
kullanilmamalidir. Parola kisiye 6zel olup baska kullanicilarla paylagilmamalidir.
d) Parolalar yilda en az 2 (iki) defa (6 ayda bir) degistirilmelidir. Degistirilen parola mutlaka son
kullanilan 3 (ii¢) paroladan farkli olmalidir.
e) Her cihaz ve uygulama i¢in ayr1 parola belirlenmeli, ayni parola kullanilmamalidir.
f) Parolalarin korunmasi kullanicinin sorumlulugundadir.
g) Parolada kullanici ad1 ve soyadi bulunmamalidir.
h) Parolada Tiirkce karakter (C,¢,S,s,G.2,1,1,U,ii,0,6) bulunmamalidir.
2.2. Parola Koruma Politikasi
Parolalar1 korumak i¢in asagidaki kurallar uygulanmalidir.
Herhangi bir parola, “Gizli” bilgi olarak muhafaza altina alinmali, her ne sebeple olursa olsun tigiincii
kisilerle paylasmamalidir.

a) Herhangi bir parola bilgisayar sistem dosyalarinda diiz metin olarak tutulmamalidur.

b) Tim varsayilan parolalar, sistem kullanilmaya baslamadan dnce kullanici ve/ya sistem/ag
yoneticileri tarafindan degistirilmelidir. Bilgisayarlara ilk tanim1 yapilan kullanici i¢in;
kullanicr ilk sisteme giris yaptiginda parolasini degistirmelidir.

c) Kullaniciya bildirilecek parolalar giivenli bir ortamda iletilmelidir.

d) Parolalar telefon veya uzak iletisim ortamlarindan herhangi bir kisiye sdylenmemelidir.

e) Parolalar hatirlanmak maksadi ile kdgit ortamina yazilmamali ve goriilecek mekanlara ve agik
bir sekilde masalara, monitdr iistlerine konulmamalidir.

f) Parolalar belli aralikla degistirilmek zorundadir.

g) Parolalarin unutulmasi durumunda portal.afsu.edu.tr web adresi iizerinden parola sifirlama
islemi yapilmalidir veya Sistem Uzmanina bagvurulmalidir.

Madde 3 - Kullanima iliskin Yetki ve Sorumluluklar

a) AFSU Bilisim Kaynaklar1 Kullanicilari, Universite sunuculari {izerinde kendilerine tahsis edilen
kullanict kodu/sifre ikilisi ve/veya IP (Internet Protocol) adresi kullanilarak gergeklestirdikleri
her tiirlii etkinlikten, bilisim kaynaklarmi kullanarak olusturduklar1 ve/veya bu kaynaklar




tizerinde bulundurduklari her tiirlii kaynagin (belge, dokiiman, yazilim, vb.) igeriginden,
kaynagin kullanimi hakkinda yetkili makamlar tarafindan talep edilen bilgilerin dogru ve
eksiksiz verilmesinden, ilgili kaynagin kullanim kurallarina, {iniversite yonetmeliklerine,
Tiirkiye Cumhuriyeti yasalarina ve bunlara bagl olan yonetmeliklere karsi birebir kendileri
sorumludur. (EK-1, EK-2)

b) Rektorliik ve/veya yetkilendirdigi birimler, Universite Bilisim Kaynaklar1 kullanimi1 hakkinda
genel ve gecerli kurallar1 belirleyerek, gelisen teknolojinin 6ngdrdiigii bicimde bu kurallari
sirekli olarak degerlendirir ve bu degisiklikleri gilincelleyerek hayata gegirir. Bu tiir
degisiklikler ve glincellemeler yapildiginda genel duyuru mekanizmalar1 ile kullanicilar
bilgilendirilir.

¢) AFSU esas kullanicilary, kisisel verilerinin yedegini almaktan sorumludur.

d) Kullanicilar kisisel bilgisayar giivenligini saglamak, BIDB’nin uygun gordiigii antiviriis
yazilimini kullanmak, giivenlik gilincellemelerini yiiklemek ve diizenli viriis taramas1 yapmakla
yukiimlidiir. Hi¢ bir kullanici herhangi bir sebepten dolay:1 anti-viriis programini sistemden
kaldiramaz.

e) Kullanicilarin zararli programlari (solucan, truva ati vs) kurum biinyesinde olusturmasi ve
dagitmasi yasaktir.

f) Bilinmeyen ve siipheli kaynaklardan dosya indirilmemelidir. Indirilen dosyalar ve tasmabilir
bellekler antiviriis taramasindan gecirilmeden kullanilmamalidir. Aksi durumlarda olusabilecek
sistem hasarlari, donanim hasarlar1 ve veri kayiplar1 kullanici sorumlulugundadir.

g) AFSU bilisim kaynaklarmi kullanima sunma hakk: sadece BIDB’na aittir. Aksi halde ortak
kullanima agik olan kaynaklarm g¢ogaltilmasi, paylasilmasi ve yayinlanmasi ile olusabilecek
siber suclardan kaynagi paylasan kisi sorumludur.

Madde 4 - Bilgi islem Daire Baskanlhigimin Yetki Ve Sorumluluklar

a Universitede Internet aginmn ve sistemin teknik diizeyde planlama, kurulum ve isletmesine ait
yetki ve sorumluluk BIDB’na aittir. BIDB, akademik, idari, egitim ve arastirma amaclar1
dogrultusunda bolim ve birimlerin bilisim kaynaklarina ulasabilmelerini saglamak iizere
olusturulan altyapryr kurmak, isletmek ve giincellemekle sorumludur. BIDB, bélim ve
birimlerde tespit edilen ana ag erisim noktalarmi kurar, bu noktalara kullanicilarin
temin eder ve yerlestirir. BIDB, binalar i¢inde kurulan ana erisim noktalari, oda, ofis ve
laboratuvar gibi alt birimlerin baglantilarini Yapa Isleri ve Teknik Daire Baskanhg ile
koordineli olarak yiiriitiir.

b) BIDB; Bilisim Kaynaklarmm en etkin ve verimli bi¢imde kullanimin1 saglamakla yiikiimlii
olup, Rektorliikge belirlenen stratejiler, hedefler ve kararlar dogrultusunda Bilisim
Kaynaklarmm planlanmasi, temini, dagitimi, kullanimi, bakim- onarim ve destek hizmetleri
verilmesinin yaninda ag¢ik erisim gibi konularda teknik ve idari etkilesim ve igbirligi i¢erisinde
hareket eder.

0 BIDB; Bilisim Kaynaklarinm en etkin ve verimli bicimde kullanimmi saglamak adma gerekli
goriildiigli durumlarda belirli bir adrese, belirli bir siire i¢in veya siiresiz olarak, kullanict
diizeyinde, belirlenen bir grup kullaniciya veya genel olarak tiim kullanicilara yonelik veri
trafigini sinirlandirabilir veya engelleyebilir.

d) BIDB, Universitenin temel amaglar1 dogrultusunda, Bilisim Kaynaklarmi calisir vaziyette
kullanicilarina sunar.

€ BIDB, internet trafigi sirasinda kaybolacak ve/veya eksik alinacak/iletilecek bilgilerden,
internet platformunda yaymlanan bilgilerin tam dogrulugundan ve giincelliginden higbir
zaman sorumlu tutulamaz.

f)  BIDB, uzun siire boyunca kullanilmayan hesaplar1 kapatma yetkisine sahiptir.

UCUNCU BOLUM
Cesitli Hiikiimler

Madde 1 — Uygulama ve Yaptirnmlar
Bu Yonerge esaslarmin ihlal edilmesi halinde Rektorliik, ilgili ve yetkili kanallar1 yoluyla
kullanicilara asagidaki yaptirimlart uygular:
a) Sozli olarak uyarma,
b) Yazili olarak uyarma,
c) Kendisine tahsis edilmis kaynaklari, gegici veya siiresiz olarak kullanimina kapatma,




d) Sorusturma, disiplin islemleri ve yasal siiregler baslatma.

Uygulanacak yaptirimlarin diizeyi veya sirasi, “Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanim
Yonergesine” uyulmayan durumlarin tekrarina, verilen zararin biiylikliigiine, ULAKNET ve iiniversitenin
internet ile bilisim kaynaklar1 biitiiniinde yaratilan olumsuz etki ve tahribatin biiyiikliigline bagli olarak
belirlenir.

Madde 2 — Yiiriirliik

Bu yonerge, Universite Senatosunca kabul edildigi .../.../2020 tarihinde yiiriirliige girer.
Madde 3 — Yiiriitme

Bu Yonerge hiikiimlerini Afyonkarahisar Saghk Bilimleri Universitesi Rektorii yiiriitiir.
Madde 4 - Cesitli Hiikiimler

Dogacak uyusmazliklarda Afyonkarahisar Mahkemeleri ve Icra Daireleri yetkilidir.

EKLER : 1. EK-1 Universite Web Alan1 Kullanim Politikas1 (2 sayfa)
2.EK-2 Universite E-Posta Kullanim Politikas1 (8 sayfa)

EK-1
Universite Web Alam Kullanim Politikasi
Gizlilik Ilkesi
1. Universite’den web alani tahsis edilen birim, web alanina giris yapacak ve giincelleyecek olan personel
bilgilerini resmi yazi ile BIDB’ye bildirir. Ilgili birim web alan1 sorumlu kisilerinin degismesi durumunda
yine BIDB’ye bildirmekte sorumludur. Personel bilgilerinin bildirilmemesi veya ge¢ bildirilmesi ile
olusabilecek problemlerden BIDB sorumlu tutulamaz.
2. "Kullanic1 ad1"; web alanim yonetecek olan personellerin afsu.edu.tr uzantili mail adresi olup, sifreleri bu
maile ait sifrelerdir. Mail adresi olmayan personel, BIDB’den e-posta bagvuru formunu ek yaparak resmi
yaz1 ile e-posta talebinde bulunacaktir.
3. Kullanic1 diledigi zaman sifresini kendisi degistirebildigi gibi BIDB’ye miiracaat ederek de degistirebilir.
Sifre kesinlikle telefon ile verilmez. Sifrenin se¢imi ve korunmasi tamamiyla kullanicinin sorumlulugunda
olup, BIDB, sifre kullanimmdan dogacak problemlerden kesinlikle sorumlu degildir.
4. BIDB, birim web alan1 sifresinin bu alan1 kullanan birim disindaki 3. sahislara verilmeyecegini taahhiit
eder.
Yiikiimliiliikler
Birim,
1 Universite web alan1 servisinden yararlandig1 sirada, talep formunda yer alan bilgilerin dogru oldugunu
ve bu bilgilerin gerekli oldugu (sifre unutma gibi) durumlarda, bilginin hatali veya noksan olmasindan
dogacak zararlardan dolayr sorumlulugun birime ait oldugunu, bu hallerde web alanmnin iptal
edilebilecegini,
2. Universite web alan1 servisini kullandiginda ileri siirdiigii sahsi fikir, diisiince ve ifadelerin, Universite
web alan1 ortamina ekledigi dosyalarin sorumlulugunun kendisine ait oldugunu ve AFSU ve BIDB’nin bu
dosyalardan dolay1 hi¢bir sekilde sorumlu tutulamayacagini,
3. Universite web alam1 hizmetlerinde, site geneline zarar verecek veya AFSU’den baska kisi ya da
kuruluslarla yasal yikiimliiliikklere aykir1 herhangi bir yazilim veya materyal bulunduramayacagini,
paylasamayacagmi ve cezai bir durum dogarsa tiim cezai sorumluluklari iistiine alacagini,
4. BIDB tarafindan verilen &zel web alanlarmn iiniversite biinyesindeki birimler ve gerekli izinleri alinmis
stirekli ya da siireli yayin yapacak birimlerin kullanimi i¢in oldugunu ve bu alanlarin baska kisi veya
gruplara satilamayacagini, kiralanamayacagini veya devredilemeyecegini,
5. Asagida listesi verilen igeriklerin barmdirilmasmin ve/veya ¢alistirilmasmnin yasak oldugunu ve bu tiir
sitelere link verilemeyecegini,
 Telif haklar1 sakli caligmalar, ticari ses, video, miizik dosyalar1 ve diger yasalarca yasaklanmis
materyaller,
«i¢inde online (¢evrimigi) / offline (¢evrimdist) kumar ve benzeri igerikler bulunan Jumpling, MUDs,
Egg, Drop, interaktif oyunlar,
*Herhangi bir din, dil, ik, cinsiyet, ve benzeri toplumsal gruplar1 baz alan ayrimci ve 6ftke igeren
igerikler,
* Her tiirlii pornografik goriintii, ses ve materyaller,
* Calint1 yazilim, emulator, hacking, freaking, sifre kiricilar, kriptoloji yazilimlari,
*Flash ve Shockwave disindaki yayin araclarinin yogun kullanimu,
« Universite sunuculari iizerinde herhangi bir spam yazilim.




« Universite sunucular iizerinde IRC, her ¢esit IRC botlarmnin ve her tiirlii chat yazilima.
6. BIDB’ nin kendilerine verilen bant genisligi haklarmi diger kullanicilarmn haklarmi ihlal edecek bigimde
kullanmas1 durumunda kullanicinin bant genisligini sinirlama hakkina sahip oldugunu,
7. Tim bu maddeleri daha sonra higbir itiraza mahal vermeyecek sekilde okudugunu kabul ve taahhiit
etmistir.
Yiiriirliik
Birim adma diizenlenmis talep formu doldurulup birim yetkilisi imzasin1 attiktan sonra kullanim politikas1
yurlirliige girer.

EK-2
Universite E-Posta Kullanim Politikas

Gizlilik Ilkesi

1. Universite’den e-posta adresi alan kisi/birim BIDB'nin E-Posta Adres Standart’ma gore belirleyecegi bir

"kullanict ad1" ve kendisinin/birim yetkilisinin belirleyecegi bir "sifre “ye sahip olur.

2. "Kullanict ad1" kisiye/birime 6zeldir ve ayn1 "kullanici ad1" bir baska kisiye/birime verilmez.

3. "Sifre" sadece esas kullanici kisi/birim yetkilisi tarafindan bilinir. Kullanict kigi/birim yetkilisi diledigi

zaman sifresini degistirebilir. Sifrenin se¢cimi ve korunmasi tamamiyla kullanici kisinin/birim yetkilisinin

sorumlulugundadir. BIDB, sifre kullanimmdan dogacak problemlerden kesinlikle sorumlu degildir.

4. E-posta adres sifresi giivenlik nedeniyle kesinlikle telefon ile verilmez ve kullanici diginda baska birinin

talebi ile yenileme islemi yaptirilmaz.

Yiikiimliiliikler

Kisi ya da birim;

1.Universite e-posta servisinden yararlandig1 sirada, talep formunda yer alan bilgilerin dogru oldugunu ve

bu bilgilerin gerekli oldugu (sifre unutma gibi) durumlarda, bilginin hatali veya noksan olmasindan dogacak

zararlarin sorumlulugunun kendisine ait oldugunu ve bu hallerde e-posta adresinin iptal edilecegini,

2. Universite e-posta servisini kullandiginda ileri siirdiigii sahsi fikir, diisiince ve ifadelerin, Universite bilgi

islem ortamma ekledigi dosyalarm sorumlulugunun kendisine ait oldugunu ve AFSU ve BIDB’nin bu

dosyalardan dolay1 hi¢bir sekilde sorumlu tutulamayacagini,

3. Universite e-posta hizmetlerinde, site geneline zarar verecek veya Universite'yi baska kisi ya da

kuruluslarla mahkemelik duruma getirecek herhangi bir yazilim veya materyal bulunduramayacagini,

paylasamayacagini ve cezai bir durum dogarsa tiim cezai sorumluluklari iistiine alacagini,

4. E-posta servisinin kullanimi sirasinda kaybolacak ve/veya eksik alinacak, yanlis adrese iletilecek bilgi,

mesaj ve dosyalardan AFSU ve BIDB'nin sorumlu olmayacagmn,

5. E-posta adresi verilerinin yetkisiz kisilerce okunmasindan (kisinin bilgilerini baska kisiler ile paylasmasi,

siteden ayrilirken ¢ikis yapmamasi, vb. durumlardan) dolay1 gelebilecek zararlardan &tiirii AFSU ve

BIDB'in sorumlu olmayacagni,

6. Kisisel kullanim i¢in internetteki listelere iiye olunmasi durumunda kurum e—posta adresleri
kullanmayacag;,

7. Tehdit edici, ahlak dis1, rk¢1, ayrimei, Tiirkiye Cumhuriyeti Yasalarina, vatandasi oldugu diger iilkelerin
yasalarina ve uluslararasi anlagmalara aykir1 mesajlar gondermeyecegini,

8. Ortama eklenecek yazigmalarm, konu basliklarmin, genel ahlak, gorgii ve hukuk kurallarma uygun
olacagini,

9. Diger kullanicilari taciz ve tehdit etmemeyi, diger kullanicilarin servisi kullanmasini etkileyecek sekilde
davranmamay1 ve kullanicilarin bilgisayarindaki bilgilere ya da yazilima zarar verecek bilgi veya
programlar géndermeyecegini,

10.Universite e-posta servisini kullanarak elde edilen herhangi bir kayit veya elde edilmis malzemelerin
tamamiyla kullanicinin rizas1 dahilinde oldugunu, kullanici1 bilgisayarinda yaratacagi arizalar, bilgi kaybi1
ve diger kayiplarin sorumlulugunun tamamiyla kendisine ait oldugunu, servisin kullanimindan olusacak
olan zararlardan dolay1 Universite'nden tazminat talep etmeyecegini,

11. Kanunlara gore postalanmasi yasak olan bilgileri postalamayacagini ve zincir posta (chain posta),
yazilim viriisii (vb.) gibi gonderilme yetkisi olmayan postalar1 dagitmayacagmi,

12. Spam, grup e-posta, sahte e-posta vb. zararli e-postalara yanit yazmayacagni,

13. Kullanicilarin kullanic1 kodu/sifresini girmesini isteyen e -postalarin sahte e-posta olabilecegi dikkate
alinarak, herhangi bir islem yapilmaksizin derhal silecegini,

14. Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irk¢ilik, siyasi propaganda, fikri miilkiyet
iceren malzeme vb.) gondermeyecegini,

15. E-posta hesabimni tek tarafli olarak iptal ettirse bile, bu iptal isleminden Once, e-posta hesabi ile
gerceklestirdigi is ve islemlerden kendisinin sorumlu olacagini,




16. E-posta "kullanici adiyla" yapacag: her tiirlii islemden bizzat kendisinin sorumlu oldugunu,
17. Kurumla ilisigi kesilen akademik, idari personelin ve dgrencilere ait mail hesaplar1 E-posta kullanim
politikasinda belirtilen siireler sonunda silinecegini,
18.Tiim bu maddeleri daha sonra hicbir itiraza mahal vermeyecek sekilde okudugunu, kabul ve taahhiit
etmistir.
E-posta Standartlan, E-Posta Hesab1 A¢ilmasi, Kullanilmasi ve Silinmesi
1. Eposta Standartlar
1.1. E-posta adres standard:
1.1.1. E-posta adresleri her kullanici i¢in tek bir adres olarak diizenlenir.
1.1.2. AFSU personel elektronik  posta adresinin diizenlemesinde asagidaki segenekler kullanilir.

a. (ad soyad) seklinde ad1 soyad: bulunan kisilerde  ad.soyad@afsu.edu.tr  (Ornek: Fatma
Cevik, fatma.cevik@afsu.edu.tr)

b. (adl ad2 soyad) seklinde adi soyad: bulunan kisilerde ad2.soyad@afsu.edu.tr (Ornek: Fatma
Eda Cevik, eda.cevik@afsu.edu.tr) veya adlbasharf ad2.soyad@afsu.edu.tr (Ornek: Fatma Eda
Cevik, feda.cevik@afsu.edu.tr) seklinde bir elektronik posta adresi verilir.

c. (ad soyadl soyad2) seklinde adi soyad: bulunan kisilerde ad.soyad2@afsu.edu.tr (Ornek: Fatma
Cevik Kozan, fatma.kozan@afsu.edu.tr) seklinde bir elektronik posta adresi verilir.

d. (adl ad2 soyadlsoyad2) seklinde adi soyadi bulunan kisilerde ad2.soyad2@afsu.edu.tr

(Ornek: FatmaEda  Cevik Kozan, eda.kozan@afsu.edu.tr) veya adlbagharf
ad2.soyad2@afsu.edu.tr (Ornek: Fatma Eda Cevik Kozan, feda.kozan@afsu.edu.tr) seklinde
bir elektronik posta adresi verilir.

e. Ayni (miikerrer) E-posta adresi olmasi durumunda, (ad soyad) seklinde adi soyadi bulunan
kisilerde, ad.soyadl@afsu.edu.tr (Ornek: fatma.cevikl @afsu.edu.tr) seklinde soyadinin
sonuna rakam eklenerek elektronik posta olusturulur.

f. Bunun disindaki talepler ile ilgili degerlendirmeler BIDB yetkisindedir.

1.1.3.  AFSU o6grenci elektronik posta adreslerinin diizenlemesinde asagida bulunan standartlar
kullanilir.
a. Ogrenci e-posta adresi olarak okulno@ogrenci.afsu.edu.tr (Ornek:
142441020@ogrenci.afsu.edu.tr) seklinde bir elektronik posta adresi verilir.
1.1.4. Yonergenin yiiriirliige girdigi anda kullanilmakta olan ve yukaridaki kurallara uymayan e-posta
adresleri kullanilmaya devam eder.

1.2. E-posta Parola Standardi
E-posta parolalar1 Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanim Y6nergesi Parola Olusturma
ve Koruma Politikas1 standartlara uygun olmalidir.
1.3. E-posta kullanim standardi

1.3.1. Kullanicilarin kurum e-postalarindan gonderdikleri, aldiklar1 veya sakladiklar1 Epostalar
AFSU’niin bilgi varligidir. Bu nedenle BIDB e-postalar1 mahkeme karar1 olmas1 durumlarmda
haber vermeksizin yasa uygulayicilari ile paylasabilir.
1.3.2. Kullanic1, gizli mail igerigini, ilgisi bulunmayan kisilere géstermeyecegini, hizmet
hakkinin sadece kendisine ait oldugunu, bu hakkin kullanimma iliskin 6zel ve gizli sifresini ve
kullanict adin1 ve/veya kodunu baskasina kullandirmayacagini ve devretmeyecegini, bagkasi
tarafindan 6grenilme sliphesi dahi olsa derhal degistirecegini, aksi takdirde yapilan biitiin
islemlerin sorumlulugunun kendine ait olacagini, kendisi kullanmadig1 iddias1 ile sorumluluktan
kurtulamayacagini kabul eder.
1.3.3.  AFSU personeli ve dgrencilerinin, kurum kimligi altinda siirdiiriilen biitiin faaliyetler
icin kuruma ait elektronik posta adresine sahip olmasi ve ilgili yazigmalar i¢in “@afsu.edu.tr”,
“@ogrenci.afsu.edu.tr” uzantili e-posta hesabini kullanmasi gerekir.
1.3.4. AFSU BIDB tarafindan politika ve yonergelere uymayan, sunulan hizmetleri kétiiye
kulland1g1 tespit edilen kullanici hesaplarni pasif duruma getirme hakkina sahiptir.
1.3.5. AFSU BIDB, Internet trafigi sirasinda kaybolacak ve/veya eksik alinacak/iletilecek
bilgilerden, bilgilerin tam dogrulugu, gecerliligi ya da giincelligi konusunda hi¢bir zaman
sorumlu tutulamaz.
1.3.6. Gonderilen e-postanin ekinde génderilen dosyanin boyutu, bir seferde ve bir giinde
gonderilebilecek e-posta sayis1, e-posta kota miktar1 giiniin kosullarina gére AFSU BIDB
tarafindan belirlenir.
1.3.7. E-posta hesaplar1 Akademik/Idari Personel ve kurumsal hesaplar ve égrenciler igin
gerekli kaynaklar AFSU BIDB tarafindan belirlenir.




2. E-posta Hesaplarimin agilmasi

2.1. Akademik/idari Personel E-posta hesab1 acilmasi

2.1.1. Akademik/Idari personel e-posta hesaplari, personelin e-posta telep formunu doldurmasi
ve AFSU BIDB’ye EBYS sistemi iizerinden gonderilmesi sonrasinda belirtilen

formatlara gore olusturulan elektronik posta bilgileri, Personel Bilgi Sisteminde kayith cep
telefonuna veya alternatif e-posta hesabina gonderilir.

2.1.2. E-posta sifresinin korunmasi tamamen kullanicinin sorumlulugundadir.

2.2.  Ogrenci hesabi acilmasi

2.2.1.  Ogrenci e-posta hesaplarmin olusturulmasi BIDB sistem kaynaklarma gore belirlenir.
2.2.2. Ogrenci e-posta talep formunun doldurulmas1 AFSU BiDB’ye dilekge ile sahsen
bagvurmasi sonrasinda belirtilen formatlara gére olusturulan elektronik posta bilgileri, Ogrenci
Bilgi Sisteminde kayitli cep telefonuna veya alternatif e-posta hesabina gonderilir.

2.3. Boliim ya da Birim Adina Kullamlacak Elektronik Posta Adresinin A¢ilmasi
2.3.1.  Universitemizin akademik ve idari birimleri, birim ya da bdliimlerinin adma takip
ettikleri islerde kullanmak iizere birimlerine 6zgii elektronik posta adresi talep edebilirler.
2.3.2. Birimler adma acilmasi istenen elektronik posta adresi olusturulurken ilgili birim
tarafindan BIDB ye resmi yazi ile talepte bulunulur. Istekte, bu hesabin agik olarak ne amagla
acilacagi, kimin sorumlu olacagi ve ne kadar siire ile acik kalacagi belirtilmelidir. Telefon, e-
posta gibi yontemler ile hesap agma islemleri giivenlik gerekgesi ile kabul edilmemektedir.
2.3.3. BIDB’ye resmi yazi ile yapilan talebe takiben hazirlanan elektronik posta adresi ve
parolasi, resmi yazida belirtilen birim yetkilisine e-posta veya SMS (kisa mesaj) yolu ile iletilir.
2.3.3. Birim ya da boliim yetkilisi elektronik posta adresinin ve sifresinin giivenliginden ve
kullanilmasindan sorumludur.

2.3.4. Birim ya da boliim adina olusturulan elektronik posta adresi bireysel islerde ve
Universite icinde kullanilan internete giris hizmetlerinde kullanilamaz.

2.3.5. Birim yetkilisi, gorev degisikligi oldugunda sifreyi giivenli sekilde yeni yetkiliye
devreder.

3. E-posta hesaplarinin kapatilmasy/silinmesi

3.1.

Personel hesaplarinin kapatilmasi
3.1.1. AFSU BIDB 12 ay siireyle kullanilmayan hesaplari kapatabilir ve ilgili kullanicinin
dosyalari silinebilir.
3.1.2. Universiteden emekli olan personel ve naklen tayin olan personelin e-posta adresleri
ilisik kesme tarihi itibariyle kapatilir. Kullanicilarin yazili talebi ile yapilacak degerlendirme
sonrasinda uygun goriilen stirede yalnizca okuma izni verilir. E-posta gonderme islemi
yapilamaz. Uzatma talebinde bulunacak kisiler ilisik kesme islemleri esnasinda dilekge ile
BIDB’ye basvurmalar1 gerekmektedir. S6z konusu kullanicilarin e-posta hesaplar1 belirlenen
stirenin sonunda bilgi verilmeksizin kapatilir.
3.1.3. Universite’den istifa eden personellerin e-posta hesaplar1 ilisik kesme tarihi itibariyle
hemen kapatilir.
3.1.4. Universite personeli iken vefat eden kisilerin e-posta hesaplari ilgili birimden génderilen
yaziya istinaden kapatilir.
3.1.5. Universite tarafindan hakkinda Idari islem yapilan personelin e-posta hesabi ilgili birim
tarafindan gonderilen yaziya istinaden gerekli islem yapilir.
3.1.6. Universite ile yargisal kararlar sonucunda hukuki ilisigi kesilen personellerin e-posta
hesaplari ilgili birim tarafindan yollanan yaziya istinaden kapatilir.
3.1.7. Bu yOnergenin yiiriirliige girdigi tarihten dnce askiya alinmis olan kullanici hesaplar
kapatilir.

3.2. Ogrenci hesaplarinin kapatilmasi
3.2.1. Universite *den kaydm sildiren ya da mezun olan dgrencilerin hesaplarr ilisik kesme
tarihi itibari ile kapatilir.
3.2.2. Universite ile Idari islem veya yargisal kararlar sonucu ilisigi kesilen dgrencilerin e-
posta hesaplar1 ilgili birim tarafindan gonderilen yaziya istinaden kapatilir.

4. E-posta sifresinin degistirilmesi/sifrenin yenilenmesi

4.1.

Telefon, e-posta gibi yontemler ile unutulan sifreyi yenileme talepleri giivenlik gerekgesi ile

kabul edilmemektedir.

4.2,

E-posta hesabi sifresi unutulmasi durumunda veya sifre degistirme islemi gerektiginde ilgili

islemler portal.afsu.edu.tr adresi iizerinden yapilir.

4.3.

Olusturulan sifreler AFSU E-Posta parola standardina uygun olmalidir. Belirli periyotlarla sifre




giincelleme islemi yapilmalidir.
5. E-posta hesab1 adres degisikligi
Personel ve ogrencﬂer isim, soy isim degisiklikleri ya da e-posta adresinin toplumda asagilayic, kiigiik

diisiiriicii ifadeler igermesi durumunda adres degistirmek icin AFSU BIDB’ye dilekge ile basvurur. Bilgi Islem
Daire Bagkanlig1 tarafindan uygun bulunmasi durumunda e-posta yoneticisi tarafindan adres degistirilerek
kullaniciya bilgi verilir.

Cesitli ve Son Hiikiimler

6. Sorumluluk ve Sorumluluk Reddi

6.1.  AFSU Elektronik posta hesaplari, kanun ve yonetmeliklere aykir1 igerigi saklamak, baglanti
olarak eklemek, erismek ve géndermek icin kullanilamaz. AFSU elektronik posta hesaplar1, genel
ahlak ilkelerine aykir1 ve alicinin istemi disinda ileti gondermek amaciyla kullanilamaz.

6.2. Bilimsel, akademik ve idari is siireglerine uygun toplu duyurular ilgili birimin uygun gérmesi
halinde duyurulmasi i¢in Basin - Yaym ve Halkla Iliskiler Miidiirliigii’ne miiracaat edilmelidir.

6.3.  Kaynagi bilinmeyen yerden gelen iletiler ve ekindeki dosyalar kesinlikle agilmamali, zararl
kodlar icerebileceginden dolay1 hemen silinmelidir. Kullanici, siipheli elektronik postalarin agilmasi,
eklentilerinde bulunan dosya veya programlarin indirilip ¢alistirilmasi sebebiyle olusabilecek giivenlik
problemlerinin sorumlulugunu kabul eder.

6.4. Kullanicilar gereksiz elektronik postalar1 silmek / ¢cop kutusunu bosaltmak ile yiikiimlidiir.
BIDB elektronik postalar1 saklamakla yiikiimlii degildir.

6.5. Elektronik posta hesab1 kullanicisi, verilen hizmetlerden yararlanmaya basladigi andan itibaren
bu siiregte yer alan maddelere uyacagini kabul ve taahhiit eder. Aksi yonde bir tutum tespit edildigi
takdirde Universite yonetiminin yazili talimat1 dogrultusunda elektronik posta kullanim hakkinin sona
erdirilecegini veya gecici olarak pasif edilecegini kabul eder.

6.6.  Verilen e-posta adresleri ile yapilan mesajlasmalarda bu mesajlar ve i¢eriginden dolayi her tiirli
sorumluluk e-posta sahiplerine aittir. AFSU bu mesajlar ve iceriginden dolay1 herhangi bir sekilde
sorumlu tutulamaz. E-posta adresini alanlar bu durumu pesinen kabul ve taahhiit etmis olurlar.

6.7.  Kullanici, Internet erisimi sirasinda dile getirdigi, tiim fikir, diisiince, ifade ve yazilarin
kendisine ait oldugunu, AFSU ve BIDB nin hicbir sekilde sorumlu olmadigini kabul eder.
Kullanicimin elektronik posta hesabinda yer alan bilgiler ve belgelerin yaym haklarindan dogabilecek
hukuki sorumluluklar tiimiiyle kullaniciya aittir.

6.8.  Kullanici fikir ve sanat eserleri kanununa  gore baskalarmin fikir haklarini ihlal edici
sekilde bilgiler/belgeler/dokiimanlar dagitimin1 yapamaz. Kullanici, elektronik posta hesabin1 ticari,
siyasi, dini, etnik kar amacli ve yasa dis1 sekilde kullanamaz.

6.9.  Universite elektronik posta kullanicilari, kendi hesaplarinda barmdirdiklar igeriklerden,
gergeklestirilen tiim elektronik posta islemlerinden, yanlis ve eksik kullanimdan dogabilecek biitiin
hukuki ve idari islemlerden sorumludur.

6.10. AFSU BIDB, kullanicilarin bilgi giivenligine dnem vermektedir. Kullanicilardan, hi¢ bir
sekilde parola (sifre), TC Kimlik numarasi vb. kisisel bilgiler elektronik posta yoluyla
istenilmemektedir. Buna benzer elektronik postalar kullanicilar tarafindan alinirsa, bu tiir elektronik
posta iletilerine cevap yazilmamalidir. Bu tiir elektronik postalarin kullanicilar1 rahatsiz etmemesi ve
konu ile ilgili gerekli incelemenin ve gereginin yapilabilmesi igin AFSU BIDB ile irtibata gegilmelidir.
6.11. Elektronik posta kullanicilari, parola ya da giivenlik bilgilerinin baska kisi ya da kisilerce ele
gecirilmesi durumunda portal.afsu.edu.tr adresinden kendisi tarafindan parola degisikligi
yapilabilecegini bildigini ve dnlemini almak zorunda oldugunu kabul eder.

6.12. Kullanici, yukarida belirtilen hizmetlerden yararlanmaya basladigi andan itibaren bu
sozlesmede yer alan maddelere uyacagini kabul ve taahhiit eder. Aksi yonde bir tutum tespit edildigi
takdirde e-posta kullanim hakkinin sona erdirileceginin bilincindedir. Kullanici belirtilen kurallara
uymadig1 takdirde biitlin hukuki ve idari iglemlerden kendisi sorumlu olur.

Yiirirlik
Kullanici adina diizenlenmis talep formu doldurulup kullanici imzasini attiktan sonra kullanim politikasi
siiresiz olarak yiiriirliige girer.
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